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Avancerad brandviggsteknik for cybersdkerhet, 7,5 hp
Advanced Firewall Technology for Cybersecurity, 7,5 HE credits

Beslutad: 2023-09-28
Beslutande: Institutionen for Ingenjorsvetenskap
Giller fran: V24

Kursens mél
Studenten ska efter genomgangen kurs kunna:
Kunskap och férstaelse

. redogora for de vanligaste funktionerna i applikationsbrandvaggar.

. visa kunskap om brandvéggspolicyer, anvandarautentisering och hur ett natverk
skyddas med hjalp av sdkerhetsprofiler som IPS, antivirus, webbfiltrering och
applikationskontroll.

Fardighet och formaga

. implementera grundlaggande natverkssakerhet.

. kontrollera natverksatkomst till konfigurerade néatverk med hjalp av
brandvéggspolicyer.

. tillampa port forwarding, source NAT och destination NAT.

. autentisera anviandare med hjélp av brandvaggspolicyer.

. konfigurera inspektion av SSL/TLS-sakrad trafik for att forhindra att kryptering
anvands for att kringga sékerhetspolicyer.
. konfigurera sidkerhetsprofiler for att neutralisera hot och missbruk, inklusive virus,
torrents och olampliga webbplatser.
Virderingsformaga och forhallningssatt

. visa insikt i behovet av siakerhetstankande vid allt arbete med datorer och
datorsystem.
Behorighetskrav

Grundldggande behorighet samt godként resultat fran foljande kurs/kurser:
DSG100-Drift och sdkerhet i globala nétverk eller motsvarande.

Formerna for bedomning av studenternas prestationer
Individuell skriftlig salstentamen. Laborationer med muntlig och skriftlig rapportering i

grupp.

Kursens innehéll
Kursen ger en djupare insikt i avancerade tekniker for nétverksékerhet inom storre
organisationer. Genom forelasningar, laborationer och fallstudier behandlas protokoll,
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tjanster och tekniker for cybersidkerhet sasom SNAT/DNAT, SSL/TLS kryptering, filtrering
med hjalp av DPI for webbtrafik och webbapplikationer genom Fortinets brandvaggar.
Utifran tidigare generationers brandvaggar, forsta och konceptualisera nésta generation
(NGFW) av cyberwalls; skydd som inte langre baseras pa IP-nummer , port-nummer eller
adressoversattning (NAT).

Ovriga féreskrifter
Betygskala: Underkédnd, Godkénd eller Val godkand
Undervisningssprak: Undervisningen bedrivs pa svenska.

Generella regler for examination vid Hogskolan Vist finns pa www.hv.se.
Om den studerande har ett beslut/rekommendation om sérskilt pedagogiskt stod pa grund av

funktionsnedsattning har examinator ratt att examinera den studerande i en anpassad
examinationsform.

Niva

Grundniva

Successiv fordjupning
G2F - grundniva, har minst 60 hp kurs/er pa grundniva som férkunskapskrav

Huvudomrade(n)
Datateknik, Datavetenskap
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