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Al-baserad riskbedomning och hantering, 7,5 hp
Al-based Risk Assessment and Management, 7,5 HE credits

Beslutad: 2023-05-02
Beslutande: Institutionen for Ingenjorsvetenskap
Giller fran: V24

Kursens mél
Efter avslutad kurs ska studenten kunna:
Kunskap och forstaelse

. visa forstaelse for riskbedomningens syfte, funktion och betydelse f6r hanteringen av
cybersédkerhet.

. visa forstaelse for den roll som artificiell intelligens spelar i riskbedémningar pa
cyberomradet.

. forklara vanliga metoder for att upptacka sarbarheter i system.

. beskriva de steg och funktioner som ingar i riskhanteringen och deras

overensstaimmelse med standarder for cybersiakerhet.
Fardigheter och féormagor

. utveckla planer och 16sningar for riskbedémning och riskhantering.
. valja lampliga modeller for olika scenarier f6r bedomning av cybersékerhetsrisker.
. diskutera den artificiella intelligensens roll i riskbedomningar pa cyberomradet.
. tillampa Al-driven riskbedomning och riskhantering och tolka resultaten individuellt
och i grupp.
Viérderingsformaga och forhallningssatt
. utvardera och hantera etiska utmaningar i samband med insamling av

personuppgifter som anvands for att bygga modeller for maskininlarning.

Behorighetskrav
Grundldggande behorighet samt godként resultat fran foljande kurs/kurser:
PFC600-Principer for cybersdkerhet eller motsvarande.

Formerna for beddmning av studenternas prestationer
Individuell skriftlig tentamen. Laborationer i grupp med muntlig och skriftlig presentation.

Kursens innehall

Kursen introducerar analys av cybersékerhetsrisker och relaterade Al-drivna koncept for
riskhantering, som en grund for skyddsmekanismer for cybersakerhet. Al-baserade principer
och processer for riskhantering introduceras. Omfattande cybersidkerhetstekniker 6vas for att
lara sig satt att skydda industriella infrastrukturtillgdngar. Anvandningen av Al-metoder i

Postadress Telefon Webbadress Sida
Hoégskolan Vist 0520 22 30 00 www.hv.se 1
461 86 Trollhattan

Utskriven 2024-05-02 03:59



KURSPLAN
Kurskod: AIR600

.
*qa®
@
°e%gq @
°.00,°90.°90.°90590 796,90,

HOGSKOLAN VAST

cybersiakerhetshantering betonas genom maskininlarningsuppgifter som anvands for att
bedoma sarbarheter och prioritera korrigerande atgarder for att minska riskerna.

Ovriga foreskrifter

Betygskala: F/Fx/E/D/C/B/A - Otillrackligt, Otillrackligt - ytterligare prestationer kravs innan
betyg kan ges, Tillrackligt, Tillfredsstallande, Bra, Mycket bra, Utmarkt

Undervisningssprak: Undervisningen bedrivs pa engelska.

Generella regler for examination vid Hogskolan Vist finns pa www.hv.se.
Om den studerande har ett beslut/rekommendation om sérskilt pedagogiskt stod pa grund av

funktionsnedsattning har examinator ratt att examinera den studerande i en anpassad
examinationsform.

Niva

Avancerad niva

Successiv fordjupning
A1F - avancerad niva, har kurs/er pa avancerad niva som forkunskapskrav

Huvudomrade(n)
Datateknik, Datavetenskap
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