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Avancerad Cyber och IoT sakerhet, 7,5 hp
Advanced Cyber and IoT Security, 7,5 HE credits

Beslutad: 2020-11-19
Beslutande: Institutionen for Ingenjorsvetenskap
Géller fran: V21

Kursens mél
Studenten skall efter genomgéangen kurs kunna:
Kunskap och férstaelse

. beskriva kryptografiska koncept samt hur de anvénds i industrin
. redogora for Secure Development Lifecycle (SDLC), dess modeller och ramverk
. redogora for sdkerhetshot inom industri och automotive omradena
. forklara analysmetoden Threat Assessment and Remediation Analysis (TARA)
. redogora for relevanta standarder inom cybersékerhet f6r webb, IoT och industriella
tillampningar
Fardighet och formaga
. analysera datatrafik och hantera relevanta verktyg for sakerhetstestning och
monitorering
. utfora sakerhetsanalys av industriella system
. hantera datasékerheten for hela livscykeln vid utveckling av IoT-tilldimpningar och
molntjanster
Virderingsformaga och forhallningssatt
. gora bedomningar med hénsyn till relevanta cybersiakerhetsaspekter
Behorighetskrav

Grundldggande behorighet samt godként resultat pa 60 hp inom huvudomradet datateknik,
varav kurserna

CYS200 - Cybersakerhet

GPP100 - Grundlaggande programmering med Python och IoT

GNI102 - Grundlaggande natverks- och internetteknik

eller motsvarande maste inga.

Formerna for beddmning av studenternas prestationer
Individuell skriftlig salstentamen, laborationer i grupp med muntlig redovisning samt
laborationer i grupp med skriftlig redovisning.

Kursens innehall
Kursen tacker forst grunderna inom kryptoteknik. Dérefter behandlas vanliga sakerhetshot
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for industriella system. Ett speciellt fokus laggs pa cybersikerhet inom Internet of Things
(IoT) dar sensorer kommunicerar med lagrings- och analysservrar i molnet. Baserat pa olika
standarder for datasékerhet sa behandlas modeller och ramverk for saker
programvaruutveckling (SDLC) samt sakerhetsanalys (TARA).

Praktiska uppgifter i kursen tranar studenter i att analyser natverkstrafik och i att anvénda
relevanta test- och monitoreringsverktyg for datasakerhet. Det gors dven en siakerhetsanalys
av ett industriellt system. Slutligen ska studenterna hantera siakerheten for hela livscykeln vid
design, implementering, verifiering och drift av en IoT-applikation med tillhérande
molntjénster.

Ovriga féreskrifter
Betygskala: U/3/4/5
Undervisningssprak: Undervisningen bedrivs pa engelska.

Generella regler for examination vid Hogskolan Vist finns pa www.hv.se.
Om den studerande har ett beslut/rekommendation om sérskilt pedagogiskt stod pa grund av

funktionsnedsattning har examinator ratt att examinera den studerande i en anpassad
examinationsform.

Niva

Grundniva

Successiv fordjupning
G2F - grundniva, har minst 60 hp kurs/er pa grundniva som férkunskapskrav

Huvudomrade(n)
Datateknik, Datavetenskap
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