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KURSPLAN
Kurskod: BVT201

HOGSKOLAN VAST

Brandviéggsteknik, 7,5 hp
Firewall techniques, 7,5 HE credits

Beslutad: 2017-05-31
Beslutande: Institutionen for Ingenjorsvetenskap
Giller fran: V19

Kursens mél
Studenten skall efter genomgéangen kurs:
Kunskap och férstaelse

kunna redogéra for grundlaggande brandvaggsteorier sasom Intrusion Detection
System (IDS) och Intrusion Prevention System (IPS)

ha djup forstaelse for accesslistor och Network Address Translation (NAT)

ha forstaelse for Virtual Private Network (VPN) av typerna Site-2-Site, Remote
Access samt Clientless SSL

ha forstaelse for behovet av olika typer av siakerhetszoner samt adaptiva
sakerhetsmetoder.

Fardighet och féormaga

ha uppnatt god fardighet i att konfigurera brandvaggar med intrangsdetektering
vara mycket vl fortrogen med att konfigurera hardvarubrandvéggar, dels via
kommandoraden, dels via grafiskt granssnitt

kunna konfigurera Network Address Translation (NAT) och Port Address
Translation (PAT)

ha uppnatt god fardighet i att konfigurera accesslistor

vara mycket vl fortrogen med hantering av Ciscos operativsystem och dedikerade
brandvéggar

kunna hantera och konfigurera virtuella privata natverk (VPN) bade med
fordefinierade nycklar samt med digitala certifikat

uppnatt goda fardigheter i att skapa siakra l6sningar for fjarrhantering av
datorsystem.

Viérderingsformaga och forhallningssatt

vara mycket vil medveten om behovet av gransskydd for ett foretag eller en
organisation

vara mycket vil medveten om hur man med olika tekniker kan skapa, sékra och
hantera lokala och virtuella privata natverk

vara val medveten om vilka konsekvenser olika sakerhetstekniker far pa ett foretag
eller en organisation.

Behorighetskrav
Postadress Telefon Webbadress Sida
Hoégskolan Vist 0520 22 30 00 www.hv.se 1

461 86 Trollhittan
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HOGSKOLAN VAST

Kursen GWT201 Grundldggande WAN-teknik, 7,5 hp eller motsvarande kunskaper.

Formerna for bedomning av studenternas prestationer
Individuell skriftlig salstentamen, projektarbeten med muntlig och skriftlig avrapportering i

grupp.

Ovriga foreskrifter
Betygskala: Underkénd, Godkénd eller Val godkand
Undervisningssprak: Undervisningen bedrivs pa svenska.

Generella regler for examination vid Hogskolan Vast finns pa www.hv.se.
Om den studerande har ett beslut/rekommendation om sarskilt pedagogiskt stéd pa grund av

funktionsnedsattning har examinator ratt att examinera den studerande i en anpassad
examinationsform.

Niva
Grundniva

Successiv fordjupning
G1F - grundniva, har mindre dn 60 hp kurs/er pa grundniva som férkunskapskrav

Huvudomrade(n)
Datateknik, Datavetenskap

Postadress Telefon Webbadress Sida
Hoégskolan Vist 0520 22 30 00 www.hv.se 2
461 86 Trollhattan
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