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Cybersidkerhet, 7,5 hp
Cyber Security, 7,5 HE credits

Beslutad: 2020-03-24
Beslutande: Institutionen for Ingenjorsvetenskap
Géller fran: V21

Kursens mél
Studenten skall efter genomgéangen kurs kunna:

Kunskap och férstaelse

. beskriva en cybersikerhetsanalytikers roll inom industrin

. beskriva skillnader samt fordelar med olika typer av operativsystem sisom Windows
och Linux ur siakerhetssynpunkt

. beskriva problematiken med kryptering nar det kommer till dataavlyssning

. beskriva hur incidenter hanteras av Computer Security Incident Response Teams
(CSIRTs)

. redogora for olika typer av cybersdkerhetsattacker samt klassificeringar

. beskriva hur man undersoker dndstationers sarbarheter och attacker

. utvirdera olika typer av larmmeddelanden.

Fardighet och formaga

. klassificera olika typer av cybersiakerhetsattacker

. anvanda sig av olika metoder for att motverka skadlig atkomst till natverk, data samt
anvandare

. analysera datakommunikationsintrang och identifiera sarbarheter i natet

. anvénda sig av monitoreringsverktyg for identifiering av olika typer av

datakommunikationsattacker

Behorighetskrav
Grundldggande behorighet samt godként resultat fran foljande kurs/kurser:
GSW100-Grundldggande switching, routing och tradlosa néatverk eller motsvarande.

Formerna for beddmning av studenternas prestationer
Individuell skriftlig tentamen samt projektarbete med muntlig redovisning i grupp

Kursens innehall
I dagens samhalle dar digitaliseringen utvecklas med stormsteg i form av big data, cloud
computing och internet of things, 6kar ocksa fokuset pa cybersdkerhet. Den storsta
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problematiken for cybersikerhet ar den stindiga och framfor allt snabba utvecklingen av nya
enheter som skall kunna kommunicera med varandra fran vart som helst ndr som helst.

Med bakgrund i dessa standiga forandringar har cybersékerhet ett proaktivt och adaptivt
forhallningssatt, genom kontinuerlig 6vervakning och realtidsbedémningar. Karnan i
cybersakerhet bestar av metoder for analys och klassificering av datakommunikation for att
kunna identifiera samt motverka attacker i realtid.

Kursen utgar fran cybersiakerhetsanalytikerns olika roller ur ett industriellt perspektiv.
Vidare ingar att kunna analysera olika typer av datakommunikation. Med hjalp av olika typer
av monitoreringsverktyg ska man kunna identifiera olika typer av cyberattacker, samt
tillampa olika metoder for att uppticka samt stoppa pagaende cybersdkerhetsattacker.

Ovriga foreskrifter
Betygskala: Underkand, Godkénd eller Val godkand

Undervisningssprak: Undervisningen bedrivs pa svenska.
Generella regler for examination vid Hogskolan Vast finns pa www.hv.se.
Om den studerande har ett beslut/rekommendation om sarskilt pedagogiskt stéd pa grund av

funktionsnedsittning har examinator ritt att examinera den studerande i en anpassad
examinationsform.

Overlappar annan kurs
CYS200

Niva
Grundniva

Successiv fordjupning
G1F - grundniva, har mindre dn 60 hp kurs/er pa grundniva som férkunskapskrav

Huvudomrade(n)
Datateknik, Datavetenskap
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