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HOGSKOLAN VAST

Etisk hackning, penetrationstestning och IT-forensik, 7,5 hp
Ethical hacking, penetration testing, and IT forensics, 7,5 HE credits

Beslutad: 2023-10-31
Beslutande: Institutionen for Ingenjorsvetenskap
Giller fran: V24

Kursens mél
Studenten ska efter genomgangen kurs kunna:
Kunskap och férstaelse

. forklara de olika typer av hackning som forekommer.

. beskriva olika aspekter av forskning kring IT-sarbarheter.

. forklara de olika stegen vid etisk hackning och intrangstestning.

. beskriva de olika faserna inom incidenthantering.

. forklara principerna for digital bevisinsamling och bevishantering.
Fardighet och féormaga

. anvanda vanliga verktyg for intrangstestning.

. satta upp och analysera loggning pa ett sakert sitt.

. anvanda vanliga verktyg for digital bevisinsamling.
Viérderingar och forhallningssitt

. visa insikt i nagra av de etiska och juridiska problem som uppstar i samband med

hackning, sarbarhetsforskning, intrangstestning och bevisinsamling.

Behorighetskrav
Grundldggande behorighet samt godként resultat fran foljande kurs/kurser:
PFC600-Principer for cybersdkerhet eller motsvarande.

Formerna for beddmning av studenternas prestationer
. Individuell salstentamen
. Laboration i grupp med muntlig och skriftlig redovisning

Kursens innehall

I denna kurs studeras ett antal verktyg och metoder for att forbattra cybersédkerhet. Nagra av
de studerade metoderna &r preventiva och anvands for att starka skyddet, och nagra metoder
ar reaktiva och anvands for att hantera misstankta eller konstaterade attacker.

Preventiva metoder som studeras &r etisk hackning och intrangstestning. Etisk hackning
innefattar Aamnen som sarbarhetsforskning, hotanalys, sarbarhetsrapportering och
marknaden for sarbarheter. Intrangstestning innefattar &mnen som malkartlaggning,
sarbarhetsscanning, utnyttjande av sarbarheter och brytande av skyddsmekanismer.
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Reaktiva metoder som studeras ar logghantering, hantering av IT-sdkerhetsincidenter och IT-
forensik. Logghantering innefattar siaker loggning och logganalys. Incidenthantering
innefattar de olika faserna kring hanteringen, forberedelser, identifikation, skadebegransning,
aterstillande och utvardering. IT-forensik behandlar insamling och siker hantering av
digitala bevis.

Ovriga féreskrifter

Betygskala: F/Fx/E/D/C/B/A - Otillrackligt, Otillrackligt - ytterligare prestationer kravs innan
betyg kan ges, Tillrackligt, Tillfredsstéllande, Bra, Mycket bra, Utmarkt

Undervisningssprak: Undervisningen bedrivs pa engelska.

Generella regler f6r examination vid Hogskolan Vast finns pa www.hv.se.
Om den studerande har ett beslut/rekommendation om sarskilt pedagogiskt stéd pa grund av

funktionsnedsattning har examinator ratt att examinera den studerande i en anpassad
examinationsform.

Niva

Avancerad niva

Successiv fordjupning
A1F - avancerad niva, har kurs/er pa avancerad niva som férkunskapskrav

Huvudomrade(n)
Datateknik, Datavetenskap
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