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Informationssédkerhet, 10 hp
Information Security, 10 HE credits

Beslutad: 2021-03-05
Beslutande: Institutionen for Ekonomi och IT
Galler fran: H22

Kursens mél
De studerande ska visa kunskap om och forstaelse for:

. centrala begrepp, principer och riktlinjer inom informationssakerhet
. de vanligaste typerna av hot och attacker mot informationstillgangar
. de lampliga tekniska och administrativa atgéarderna och sidkerhetsmekanismer for att

skydda informationstillgangar.

De studerande ska visa fardighet och f6rméga att:

. analysera och utvirdera IT-system med avseende pa informationssakerhet
. analysera hot samt mdjliga inre och yttre attacker mot IT-system
. stélla upp en oversiktlig plan for atgarder och uppféljning utifran analysen samt

dokumentera motiven for valda atgérder.

Virderingsformaga och forhallningssatt

. Efter avklarad kurs forvantas studenten ha utvecklat ett medvetet och personligt
forhallningssatt avseende olika aspekter kring sédkerhetsrelaterade fragor i en
verksamhet.

Behorighetskrav

Grundlaggande behorighet.

Formerna for bedomning av studenternas prestationer
Skriftlig salstentamen, individuella och gruppvisa laborationer samt ett projekt i
informationssakerhet.

Kursens innehall

1. Malware

2. Operativsystem, siakerhet
. Processakerhet
. Sékerhet for minne och filsystem
. Programsékerhet

3. Natverkssdkerhet
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. ARP Spoofing
. TCP-session kapning

. DNSSEC

. DNS-attacker

. Brandviggar, tunnel, intrangsdetektering
. Tradlost natverkssikerhet

4. Webbsakerhet
. Attacker pa klienter
. Attacker pa serveren
5. Kryptografi
. Symmetrisk kryptografi
. Oftentlig nyckelkryptografi
. Hash-funktioner
. Digitala signaturer
6. Distribuerade system sikerhet
. Databassakerhet
. E-postsdkerhet
. Betalningssystem och auktioner
7. Sakerhetspolicyarbete, sikerhetsstandards och sakerhetsorganisation samt klassning av
informationstillgdngar
8. Sakerhetsmedvetande, incidenthantering och kris- och riskhantering

Ovriga féreskrifter
Betygskala: Underkédnd, Godkénd eller Val godkand
Undervisningssprak: Undervisningen bedrivs pa svenska.

Generella regler for examination vid Hogskolan Vist finns pa www.hv.se.
Om den studerande har ett beslut/rekommendation om sérskilt pedagogiskt stod pa grund av

funktionsnedsattning har examinator ratt att examinera den studerande i en anpassad
examinationsform.

Overlappar annan kurs
IRA120

Niva

Grundniva

Successiv fordjupning
GIN - grundniva, har endast gymnasiala forkunskapskrav
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