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Natverkssédkerhet, 7,5 hp
Network Security, 7,5 HE credits

Beslutad: 2020-03-24
Beslutande: Institutionen for Ingenjorsvetenskap
Géller fran: H21

Kursens mél
Studenten skall efter genomgangen kunna:
Kunskap och férstaelse

. visa kunskap om och forstaelse for zonbaserade sékerhetsarkitekturer
. visa forstaelse for olika VPN-teknikers tillampningsomraden
. grundlaggande forstaelse for skillnaden mellan IPS och IDS
. redogora for skillnader mellan programvarubaserade och maskinbaserade
natverkssakerhetsenheter
. grundlaggande kunskap om sakerhetspolicyer och sakerhetsanalyser.
Fardighet och formaga
. planera, designa, implementera och underhalla sakra datornétverk
. konfigurera ASA-enheter och routrar for att agera skalskydd for ett natverk
. implementera olika accesskontrolltjanster
. konfigurera portbaserad autentisering pa lager 2.
Viérderingsformaga och forhallningssatt
. visa insikt om att natverkssiakerhet kraver att anvandning av datorer och
datornétverk i en organisation maste ses ur ett helhetsperspektiv
. visa insikt om att atkomst till information och resurser méaste begréinsas for att

uppna ett sikert natverk.

Behorighetskrav
Grundldggande behorighet samt godként resultat fran foljande kurs/kurser:
DSG100-Drift och sikerhet i globala néatverk eller motsvarande.

Formerna for beddmning av studenternas prestationer
Individuell skriftlig salstentamen samt individuellt praktiskt prov.

Kursens innehall

Med hjalp av foreldasningar och laborationer lar man sig att planera, designa, implementera
och underhalla sakra datornéatverk. Kursen behandlar bade mjuka &mnen som
sakerhetspolicyer och sikerhetsanalyser saval som specifika tekniker och system sasom VPN,
IPS och IDS. En hardvarubrandvagg (ASA-enhet) anvéands for konfigurering av
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accesskontrolltjanster och portbaserad autentisering.

Ovriga féreskrifter
Betygskala: Underkénd, Godkénd eller Val godkand
Undervisningssprak: Undervisningen bedrivs pa svenska.

Generella regler for examination vid Hogskolan Vist finns pa www.hv.se.
Om den studerande har ett beslut/rekommendation om sérskilt pedagogiskt stod pa grund av

funktionsnedsattning har examinator ratt att examinera den studerande i en anpassad
examinationsform.

Niva

Grundniva

Successiv fordjupning
GIF - grundniva, har mindre &dn 60 hp kurs/er pa grundniva som férkunskapskrav

Huvudomrade(n)
Datateknik, Datavetenskap
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