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Sékerhet i molntjénster, 7,5 hp
Cloud security, 7,5 HE credits

Beslutad: 2021-10-07
Beslutande: Institutionen for Ingenjorsvetenskap
Géller fran: H22

Kursens mél
Studenten skall efter genomgéangen kurs kunna:
Kunskap och férstaelse

. forklara grunderna inom arkitekturer for molnbaserade datorsystem baserat pa
nuvarande standarder, protokoll och basta praxis
. beskriva cybersakerhetshot, sarbarheter och integritetsfragor for molnsystem
. forklara principerna for sikerhet inom natverk och infrastruktur f6r molnsystem
. beskriva hur sakerhet fér molntjanster skiljer sig fran sékerhet i traditionella IT-
system
. forklara skillnaderna mellan vanliga vetenskapliga metoder
. beskriva principer f6r experimentdesign och méatmetodik
Fardigheter och formaga:
. installera och konfigurera identitet och autentiseringstjénster
. identifiera, hantera och skydda molndata och tillgangar
. anvanda metoder och verktyg for att identifiera och minska sarbarheter i
molnsystem
. oberoende identifiera, formulera och genomfdra en vetenskaplig studie
. vélja, utvardera och tillaimpa lampliga forskningsmetoder givet ett vetenskapligt
problem
. muntligt och skriftligt presentera och diskutera information, problem och 16sningar
Viérderingsformaga och forhallningssatt
. visa insikt i att loggning och 6vervakning &r viktiga verktyg
. gora bedomningar med tanke pa relevanta vetenskapliga, samhaélleliga och etiska
aspekter
Behorighetskrav

PFC600 Principer for cybersdkerhet (Principles of cybersecurity)

Formerna for beddmning av studenternas prestationer

. Individuell skriftlig tentamen

. Laborationer i grupp med muntlig redovisning

. Projekt med individuell muntlig och skriftlig redovisning
Postadress Telefon Webbadress Sida
Hoégskolan Vst 0520 22 30 00 www.hv.se 1

461 86 Trollhattan
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Kursens innehall

Kursen behandlar cybersiakerhet for molntjanster och system. Kursen bygger pa
forelasningar och praktiska 6vningar runt molnsikerhet i en existerande molnmiljé. Kursen
innehaller ocksa en introduktion till forskningsmetodik, som tillimpas i en akademisk studie
av ett molnsdkerhetsamne.

Amnen som ingér i kursen:

. introduktion till molnsékerhet

. hantering av anvéndaridentiteter och atkomst for molntjanster
. infrastruktursakerhet

. natverkssiakerhet for molnjanster

. datasédkerhet i molnet

. hantering och styrning av molnsédkerhet

. bésta praxis for sakerhetsverksamheten

. vetenskaplig metodik

Ovriga foreskrifter

Betygskala: F/Fx/E/D/C/B/A - Otillrackligt, Otillrackligt - ytterligare prestationer kravs innan
betyg kan ges, Tillrackligt, Tillfredsstallande, Bra, Mycket bra, Utmarkt

Undervisningssprak: Undervisningen bedrivs pa engelska.

Generella regler for examination vid Hogskolan Vist finns pa www.hv.se.
Om den studerande har ett beslut/rekommendation om sérskilt pedagogiskt stod pa grund av

funktionsnedséttning har examinator ratt att examinera den studerande i en anpassad
examinationsform.

Niva

Avancerad niva

Successiv fordjupning
A1F - avancerad niva, har kurs/er pa avancerad niva som forkunskapskrav

Huvudomrade(n)
Datateknik, Datavetenskap

Postadress Telefon Webbadress Sida
Hoégskolan Vist 0520 22 30 00 www.hv.se 2
461 86 Trollhattan
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