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HOGSKOLAN VAST

Sekretess, lag, policy och efterlevnad inom cybersakerhet, 7,5 hp
Privacy, law, policy, and compliance in cybersecurity, 7,5 HE credits

Beslutad: 2023-05-02
Beslutande: Institutionen for Ingenjorsvetenskap
Géller fran: H23

Kursens mal
Studenten ska efter genomgangen kurs kunna:
Kunskap och forstaelse:

. kanna igen och forklara viktiga juridiska aspekter av datasekretess och
cybersiakerhet for privata organisationer savél som for statliga myndigheter.

. identifiera och tolka begreppet cybersdkerhetspolicy och forsta sakerhetspolitikens
roll inom en organisation.

. visa forstalse for de huvudsakliga skillnaderna mellan industriella standarder,
internationella standarder, nationella standarder, regleringsdirektiv, lagar och
nationell lagstiftning.

. forklara varfor lagar och regler ar viktiga att f6lja som ett viktigt steg for att
forhindra datalackage och cyberincidenter.

Fardigheter och féormagor:

. foresla effektiva mekanismer for att svara pa fragor relaterade till verkliga eller
upplevda cybersékerhetsrisker sa som utpressningsprogramvara och social
engineering.

. diskutera och argumentera efterlevnad och juridiska fragor som kan uppsta nér en
forandring av tekniska losningar eller tjanster infors pa andra nationella marknader.

. tolka cybersakerhetspolicyns resultat.

Virderingsformaga och forhallningssatt:
. kritiskt reflektera 6ver sociala och etiska aspekter relaterade till integritet.
. ta ansvar for sin kunskapsutveckling.

Behorighetskrav

Grundldggande behorighet samt godként resultat fran foljande kurs/kurser:
SFC600-Sakerhet for cyberfysiska system och
PFC600-Principer for cybersdkerhet eller motsvarande.

Formerna for beddmning av studenternas prestationer
Individuell skriftlig tentamen. Projekt med skriftlig och muntlig redovisning i grupp.

Kursens innehall

Postadress Telefon Webbadress Sida
Hoégskolan Vist 0520 22 30 00 www.hv.se 1
461 86 Trollhattan

Utskriven 2024-05-02 08:24
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Denna kurs ger en 6versikt 6ver lagar och etiska fragor relaterade till cybersékerhet. Kursen
identifierar ocksa policyer, regler och procedurer som sikerstaller att anslutna enheter och
natverk uppfyller en acceptabel sikerhetsniva baserat pa nya ramverk for cybersakerhet.

Ovriga féreskrifter

Betygskala: F/Fx/E/D/C/B/A - Otillrackligt, Otillrackligt - ytterligare prestationer kravs innan
betyg kan ges, Tillrackligt, Tillfredsstéllande, Bra, Mycket bra, Utméarkt

Undervisningssprak: Undervisningen bedrivs pa engelska.

Generella regler f6r examination vid Hogskolan Vast finns pa www.hv.se.
Om den studerande har ett beslut/rekommendation om sarskilt pedagogiskt stéd pa grund av

funktionsnedsiattning har examinator ritt att examinera den studerande i en anpassad
examinationsform.

Niva

Avancerad niva

Successiv fordjupning
A1F - avancerad niva, har kurs/er pa avancerad niva som férkunskapskrav

Huvudomrade(n)
Datateknik, Datavetenskap

Postadress Telefon Webbadress Sida
Hoégskolan Vist 0520 22 30 00 www.hv.se 2
461 86 Trollhattan
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